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1. Warunki wstepne

1.

10.

11.

12.

13.

14.

Wykonawca jest zobowigzany dostarczy¢ przedmiot zamowienia bezposrednio do siedziby
Zamawiajgcego: Warszawski Rolno-Spozywczy Rynek Hurtowy S.A. z siedzibg w Broniszach,
ul. Poznariska 98, 05-850 Ozaréw Mazowiecki.

Wykonawca zobowigzany bedzie zrealizowa¢ dostawy objete przedmiotem zamowienia z
nalezytg starannoscig, zgodnie z obowigzujacymi przepisami prawa, standardami oraz
postanowieniami umowy, z uwzglednieniem wymogow bhp.

Wykonawca zabezpieczy we wtasnym zakresie i na wtasny koszt, wszystkie materiaty
niezbedne do prawidtowej realizacji przedmiotu zamoéwienia.

Wszystkie urzgdzenia, na dzien sktadania oferty przez Wykonawce, nie moga byc
przeznaczone przez producenta tego sprzetu do wycofania z produkcji lub sprzedazy w
okresie minimum 6 miesiecy od dnia sktadania ofert.

Wszystkie oferowane urzadzenia musza by¢ wyprodukowane zgodnie z norma jakosci ISO
9001 lub réwnowazng tj. rownowazne inne zaswiadczenie niezaleznego podmiotu
zajmujgcego sie poswiadczaniem zgodnosci dziatan producentéw z normami
jakosciowymi.

Urzgdzenia i ich komponenty musza by¢ oznakowane przez producenta w taki sposéb, aby
mozliwa byta identyfikacja zardwno produktu jak i producenta.

Urzgdzenia musza by¢ dostarczone do lokalizacji wskazanych w niniejszym OPZ w
oryginalnych opakowaniach fabrycznych, bez sladéw ich otwierania.

Oferowane urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta na
terenie Unii Europejskiej, a gwarancja musi pochodzi¢ od producenta i by¢ swiadczona
przez producenta na terenie Polski lub partnera z autoryzacja serwisowag.

Dla wszystkich dostarczanych urzadzen Wykonawca dostarczy odpowiednig ilos¢, o
odpowiednich parametrach: kabli zasilajgcych, kabli Ethernet, kabli DAC, kabli AOC, kabli
optycznych oraz innych akcesoriow, niezbednych do przeprowadzenia prawidtowej
instalacji urzadzen.

Wktadki, kable DAC, kable SOC, kable Splitter, patchcordy musza by¢ na liscie
kompatybilnosci oferowanych urzadzen (jesli dotyczy i sg elementem dostawy).

Wszystkie urzgdzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230V +
10%, 50 Hz, jedno lub trzy fazowo i by¢ wyposazone w przewody zasilajace.

Wszystkie oferowane urzadzenia muszg dziata¢ pod kontrolg oprogramowania, ktore jest
publiczng wersjg, udostepniang na rynku przez producenta oferowanych urzadzen.
Zamawiajgcy hie dopuszcza stosowania oprogramowania dedykowanego, stworzonego na
potrzeby niniejszego zamowienia, dla zaoferowanych urzadzen.

Wszystkie oferowane urzadzenia muszg by¢ publicznie dostepne. Zamawiajgcy nie
dopuszcza stosowania urzagdzen dedykowanych, stworzonych na potrzeby niniejszego
zamowienia.

Infrastruktura sprzetowa stanowigca przedmiot Zamowienia musi by¢ fabrycznie nowa (tj.
nieregenerowana, nienaprawiana, niefabrykowana, nieuzywana we wczesniejszych
wdrozeniach), kompletna (w szczegolnosci ze wszystkimi podzespotami, czesciami,

materiatami niezbednymi do uruchomienia i uzytkowania).



15. Wszedzie, gdzie w opisie przedmiotu zamdwienia Zamawiajacy wskazuje znaki towarowe,
patenty lub pochodzenie, zrodta lub szczegdlny proces, ktéry charakteryzuje produkty lub
ustugi dostarczane przez konkretnego Wykonawce — Zamawiajgcy, dopuszcza oferowanie
rozwigzan réwnowaznych. Wykonawca, ktéry powota sie na rozwigzania rownowazne do
opisanych przez Zamawiajgcego, jest zobowigzany wskaza¢ w ofercie rozwigzania przyjete
do wyceny i zastosowania przy realizacji zamowienia oraz wykazac¢ przy uzyciu dowolnych
przedmiotowych srodkéw dowodowych (ztozonych wraz z ofertg), ze zaproponowane przez
niego rozwigzania rownowazne spetniajg wymagania okreslone przez Zamawiajgcego.
Niewykazanie réwnowaznosci skutkowac¢ bedzie odrzuceniem oferty, jako niezgodnej z
warunkami zamoéwienia. W przypadku niewskazania przez Wykonawce w ofercie
rozwigzania rownowaznego Zamawiajgcy uzna, iz Wykonawca bedzie realizowat przedmiot
zamowienia zgodnie z rozwigzaniami wskazanymi w SWZ i jej zatgcznikach. W sytuacji gdy
W opisie przedmiotu zamodwienia zawarto odniesienie do norm, ocen technicznych,
specyfikacji technicznych i systemow referencji technicznych, Zamawiajgcy dopuszcza
rozwigzania rownowazne opisywanym, a odniesieniu takiemu w domysle towarzysza wyrazy
»lub rownowazne”.

Ponadto, w przypadku gdy opis przedmiotu zamowienia odnosi sie do:

— norm, ocen technicznych, specyfikacji technicznych | systemow referencji
technicznych, Zamawiajgcy nie moze odrzucic oferty tylko dlatego, ze oferowane roboty
budowlane, dostawy lub ustugi nie sg zgodne z normami, ocenami technicznymi,
specyfikacjami technicznymi i systemami referencji technicznych, do ktérych opis
przedmiotu zamowienia sie odnosi, pod warunkiem, ze Wykonawca udowodni w
ofercie, w szczegolnosci za pomocg przedmiotowych s$rodkéw dowodowych, ze
proponowane rozwigzania w rownowaznym stopniu spetniajg wymagania okreslone w
opisie przedmiotu zamoéwienia;

— wymagan dotyczacych wydajnosci lub funkcjonalnosci, Zamawiajgcy nie moze
odrzuci¢ oferty zgodnej z Polskg Norma przenoszacg norme europejskg, normami
innych panstw cztonkowskich Europejskiego Obszaru Gospodarczego przenoszgcymi
normy europejskie, z europejskg oceng techniczng, ze wspolng specyfikacja
techniczng, z normg miedzynarodowg lub z systemem referencji technicznych
ustanowionym przez europejski organ normalizacyjny, jezeli te normy, oceny
techniczne, specyfikacje i systemy referencji technicznych dotycza wymagan
dotyczagcych wydajnosci lub funkcjonalnosci okreslonych przez Zamawiajgcego, pod
warunkiem ze Wykonawca udowodni w ofercie, w szczegdlnosci za pomoca
przedmiotowych srodkéw dowodowych, ze obiekt budowlany, dostawa lub ustuga,
spetniajg wymagania dotyczace wydajnosci lub funkcjonalnosci okreslone przez
Zamawiajgcego.

16. Zakres instalacji i konfiguracji przeprowadzonej przez Wykonawce musi obejmowac co
najmniej:

a. rozpakowanie i rozmieszczenie sprzetu we wskazane] przez Zamawiajacego

lokalizacji, sprawdzenie czy nie wystgpity uszkodzenia;



b. montaz sprzetu we wskazanych miejscach, podpiecie wszystkich kabli
potaczeniowych;

c. sprawdzenie stanu zabezpieczen zasilaczy i podtgczenie sprzetu do sieci
energetycznej;

d. uruchomienie sprzetu;

e. instalacje i konfiguracje oprogramowania niezbednego do pracy danego urzgdzenia;

f. wtgczenie sprzetu do istniejgcej infrastruktury sprzetowej, w tym podtgczenie do
sieci. Po przeprowadzeniu prac instalacyjnych i konfiguracyjnych sprzet musi dziatac
jako integralna czes¢ infrastruktury sprzetowej Zamawiajgcego;

g. wykonanie testow potgczen i wydajnosci urzadzen. Pozytywny wynik testow bedzie
podstawa podpisania protokotu odbioru;

h. zebranie opakowan i dokumentacji i przekazanie ich Zamawiajgcemu;

17. W przypadku wymagan producenta sprzetu odnosnie do posiadania uprawnien lub
certyfikatéw przez osoby dokonujgce instalacji i konfiguracji (np. w celu zachowania
gwarancji producenta), Wykonawca jest zobowigzany przedstawi¢ potwierdzenia
posiadania ich przez osoby wyznaczone do tego zadania.

18. W przypadku koniecznosci wykorzystania dodatkowych licencji lub oprogramowania
Wykonawca zobowigzany jest do zapewnienia ich na czas trwania Umowy.

2. Specyfikacja sprzetu i oprogramowania

W ramach realizacji przedmiotowego zamowienia, Wykonawca zobowigzany jest dostarczy€ i

wdrozyc¢:
1. Serwer produkcyjny - 3szt.
2. Serwer do wykonywania kopii zapasowych — 1szt.
3. Oprogramowanie do wykonywania kopii zapasowych — 1 szt.
4. UTM -1 szt.
5. Przetgcznik Core — 2szt.
6. Przetagcznik dostepowy — 4 szt.
7. Macierz dyskowa —typ | -1 szt.
8. Macierz dyskowa —typ Il - 1 szt.

9. UPS-1 szt.
10. Szafa serwerowa — 2 szt.
11. Konsola KVM -1 szt.



2.1 Serwer produkcyjny

Komponent

Obudowa

Ptyta gtowna

Procesor

RAM

Gniazda PCI
Interfejsy sieciowe/
Kontroler SAS HBA

Dyski twarde

Whbudowane porty
Video

Zasilacze
Bezpieczenstwo

Diagnostyka

Minimalne wymagania dla sprzetu

Obudowa Rack 19” o wysokosci max 2U wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celow serwisowych oraz
organizatorem do kabli.
Ptyta gtéwna z mozliwoscig zainstalowania do dwdoch procesoréw.
Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotow przeznaczone do
instalacji pamieci. Ptyta gtdwna powinna obstugiwa¢ min. 1TB pamieci RAM.
Zainstalowane dwa procesory min. 12-rdzeniowe, min. 2.4GHz z czestotliwosci
nominalnej, klasy x86, osiggajace minimalne wyniki testow w konfiguracji
dwuprocesorowe;j:

1. SPECrate2017_int_base wynik min. 238pkt

2. SPECrate2017_int_peak wynik min. 246pkt

3. SPECrate2017_fp_base wynik min. 341pkt

4. SPECrate2017_fp_peak wynik min. 246pkt
Maksymalny TDP dla procesora 150W
Wynik testu musi by¢ opublikowany na stronie https://www.spec.org/cpu2017/results/
w dniu ztozenia oferty.
Do oferty nalezy zatgczy¢ wyniki testow - dotgczy¢ do oferty jako przedmiotowy Srodek
dowodowy.
Minimum 256GB
Minimum 5 slotéw PCle x16 generacji 4
Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10/28Gb SFP28 (porty nie moga byc¢ osiggniete poprzez karty w
slotach PCle) obsadzone wktadkami 10Gb MM SR LC
Zainstalowana 4 portowa karta SAS HBA umozliwiajgca podtaczenie oferowanej
macierzy jak i bibliotek tasmowe;j
Zainstalowane 2 dyski M.2 NVMe SSDs o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1. Dopuszcza sig zastosowanie dyskow SATA SSD.
3 x USB z czego nie mniegj niz 1x USB 3.0, 2xVGA z czego jeden na panelu przednim.
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1900x1200
Redundantne, Hot-Plug max. 1100W kazdy. Klasy Titanium
Zatrzask goérnej pokrywy oraz blokada na ramce panela frontowego zamykane na klucz
w celu do ochrony nieautoryzowanego dostepu do dyskoéw twardych i wewnetrznych
elementow serwera.
Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg zarzgdzajaca.
Modut TPM 2.0
Mozliwos¢ dynamicznego wtgczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera (rowniez przy braku systemu operacyjnego). Funkcjonalnosé
ta nie moze by¢ osiggnieta poprzez fizyczne / mechaniczne blokowanie portow
wymagajgce bezposrednig obecnosc¢ osoby przy serwerze.
Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzgdzania serwerem.
Serwer musi by¢ wyposazony w panel LCD lub panel z diodami LED umieszczony na
froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie procesora, pamigci,
dyskow, BIOS’u, zasilaniu oraz temperaturze. Panel LCD lub panel z diodami LED tow


https://www.spec.org/cpu2017/results/

Karta Zarzgdzania

Certyfikaty

System operacyjny

rozumieniu Zamawiajgcego jeden dedykowany wyswietlacz (wskaznik) na ktory
widoczne sg do odczytania przytoczone parametry.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzagdzajgcej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

integracja z Active Directory;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera

mozliwosc¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001, ISO-14001, ISO-50001 -
dotaczyc¢ do oferty jako przedmiotowy srodek dowodowy.

Serwer musi posiadac deklaracje CE - dotgczy¢ do oferty jako przedmiotowy srodek
dowodowy.

Zamawiajgcy wymaga dostarczenia oprogramowania systemowego w najnowszej
aktualnej wersji, nieograniczonej czasowo. Licencja musi uprawnia¢ do uruchamiania
oprogramowania systemowego (dalej: SSO) w postaci 8 wirtualnych srodowisk SSO za
pomocg wbudowanych mechanizmow wirtualizacji w klastrze HA. Wykonawca
dostarczy zgodne z system operacyjnym licencje dla uzytkownikow koncowych w ilos¢
65 sztuk (na cate rozwigzanie).

Dostarczona licencja musi by¢ kompatybilna z dostarczonym serwerem oraz musi by¢
zgodna z prawami licencyjnymi producenta.

SSO musi posiadac nastepujace, wbudowane cechy:

a)

b)

mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej
4 TB pamieci RAM w srodowisku fizycznym,

mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny,

mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztdéw, z mozliwoscia
uruchamiania min. 8000 maszyn wirtualnych,

mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamiegci,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy,

automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego,



mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow

niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzgledniac specyfike

procesorow wyposazonych w mechanizmy Hyper-Threading),

wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

l. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

Il.  umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderdw,

Ill.  umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

IV.  umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentow) w

oparciu o ich zawartosc,

wbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajgcych min.

certyfikat FIPS 140-2

mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie

ASP.NET,

mozliwosc¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla

ochrony potaczen internetowych i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

przegladarka internetowa, pomoc, komunikaty systemowe,

wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych

(drukarek, urzadzen sieciowych, standardow USB, Plug&Play),

mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i

wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby

instalowania dodatkowych produktow (oprogramowania) innych producentow

wymagajgcych dodatkowych licencji:

l. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

[I.  ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikoéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

1) podtgczenie SSO do domeny w trybie offline —bez dostepnego potgczenia
sieciowego zdomeng,

2) ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

3) odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza,

lll.  zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

V. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

1)  dystrybucje certyfikatéw poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,

VI. szyfrowanie plikdw i folderow,
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VII. szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjamiroboczymi (IPSec),

VIII. mozliwosc¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerow,

IX. serwis udostepniania stron WWW,

X.  wsparcie dla protokotu IP w wersji 6 (IPv6),

Xl.  wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie min. 1000 aktywnych s$rodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

1) dynamicznego podtgczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektorow dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

5)  mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk model),

mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO

umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet,

wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath),

mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)
administracji przez skrypty,

Zamawiajgcy wymaga dostarczenia nosnika downgreade jedng wersje wczesniejszej

oferowanego Systemu operacyjnego wraz z kluczem aktywacyjnym jesli jest wymagany

do poprawnej pracy systemu.

1.

Okres gwarancji zgodny z ofertg wykonawcy lecz nie krotszy niz 60 miesiecy
gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogolnopolskg linie
telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego — dokumenty potwierdzajgce nalezy zatgczy¢ do
oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgce, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta — dokumenty
potwierdzajace nalezy zataczy¢ do oferty .

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z
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wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpoczg¢ naprawe w siedzibie zamawiajgcego najpozniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa ma
sie odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy
zgodzi sie na inng forme.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej (mail/telefon
/ aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji urzadzenia.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

. Firma serwisujaca musi posiada¢ ISO 9001 oraz ISO-27001 na swiadczenie ustug

serwisowych — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty .

Wskazana firma serwisujgca musi posiadac¢ autoryzacje producenta urzadzen — na
potwierdzenie nalezy zatgczy¢ ogolnodostepny dokument np. certyfikat lub
deklaracjg producenta, potwierdzajgcg autoryzacje dla wskazane] firmy
serwisujgcej do swiadczenia ustug serwisowych w imieniu producenta urzadzenia.
W przypadku gdy dany producent nie posiada takiego ogolnodostepnego
dokumentu, Zamawiajgcy dopuszcza Oswiadczenie Producenta ze wskazaniem
firm(y) serwisujgcej Swiadczacej ustugi serwisowe dla jej urzgdzen na terenie Polski
—dokumenty potwierdzajgce nalezy zatgczy¢ do oferty .

2.2 Serwer do wykonywania kopii zapasowych

Komponent

Obudowa

Chipset

Procesor

Pamie¢ RAM
Karta graficzna
Whbudowane porty

Minimalne wymagania dla sprzetu

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 8 dyskow 2,5”, Komplet

wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw

serwisowych, Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,

umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOSu,

zasilaniu oraz temperaturze.

Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych

Zainstalowany jeden procesor minimum 8-rdzeniowy, min. 2.6GHz czestotliwosci

nominalnej, osiggajgcy minimalne wyniki testow w konfiguracji jednoprocesorowe;j:

1. SPECrate2017_int_base wynik min. 89pkt
2. SPECrate2017_int_peak wynik min. 93pkt
3. SPECrate2017_fp_base wynik min. 105pkt
4. SPECrate2017_fp_peak wynik min. 106pkt

Wynik testu musi by¢ opublikowany na stronie www.spec.org w dniu ztozenia oferty.

Nalezy zatgczy¢ do oferty wydruk ze strony www.spec.org potwierdzajgce powyzsze

wymagania.
Min. 64GB
Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1920x1200

min. 4 porty USB w tym 1 port USB 3.0 z tytu obudowy, 1 port VGA na tylnym panelu
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Interfejsy sieciowe

Kontroler RAID

Kontroler HBA

Dyski twarde

Zasilacze

Bezpieczenstwo

Karta Zarzgdzania

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2

interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ obsadzone wktadkami 10GB

SFP+ MM SR

Sprzetowy kontroler dyskowy, posiadajgcy:
1. Min. 8GB nieulotnej pamigci cache
2. Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
3. Wsparcie dla dyskéw samoszyfrujgcych

Zainstalowana karta SAS HBA 4 portowa umozliwiajgca podtacznie biblioteki tasmowej

LTO i oferowanej macierzy
Zainstalowane:

1. 2 dyski min. 480TB SSD SATA, typu Readlntensive DWPD>=1, Hot-Plug

skonfigurowane RAID 1

2. 6dyskow min. 2,4TB SAS 12Gb 10k RPM Hot-Plug skonfigurowane w RAID 6
Mozliwos¢ doinstalowania dwoéch dyskow M.2 NVMe SSD o pojemnosci min. 480GB

Hot-Plug z mozliwoscig konfiguracji RAID 1.
Redundantne, o mocy maks. 700W klasy Titanium

1. Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz

stuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.

2. Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg

zarzgdzajgca.
3. ModutTPM 2.0

4. Zamawiajgcy wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajgce integralnosc

oprogramowania BIOS (Root of Trust)
Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
1. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

2. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci

obrotowej wentylatorow, konfiguracji serwera);

mozliwos¢ podmontowania zdalnych wirtualnych napedow;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;

No ok ow

Redfish;

8. mozliwosc¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez

Serwer;

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,

9. mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

10. integracja z Active Directory;
11. mozliwos¢ obstugi przez dwoch administratorow jednoczesnie;
12. wsparcie dla dynamic DNS;

13. wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowe;.

14. mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na

przednim panelu serwera

15. mozliwos¢ zarzagdzania do 100 serwerdw bezposrednio z konsoli karty

zarzgdzajgcej pojedynczego serwera
16. oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
17. Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
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Certyfikaty

System operacyjny

18.
19.
20.

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzgdzania temperatura i przeptywem powietrza w serwerze

Automatyczna rejestracja certyfikatow (ACE)

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001, ISO-14001, ISO-

50001 - dotgczyc¢ do oferty jako przedmiotowy srodek dowodowy.

Serwer musi posiadac¢ deklaracje CE - dotaczy¢ do oferty jako przedmiotowy

srodek dowodowy.

Zamawiajgcy wymaga dostarczenia oprogramowania systemowego w

najnowszej aktualnej wersji, nieograniczonej czasowo. Licencja musi

uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w

srodowisku fizycznym lub dwoch wirtualnych srodowisk serwerowego systemu

operacyjnego za pomocg wbudowanych mechanizmow wirtualizacji.

Dostarczona licencja musi by¢ kompatybilna z dostarczonym serwerem oraz

musi by¢ zgodna z prawami licencyjnymi producenta.

SSO musi posiadac nastepujace, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesordow oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy
system operacyjny,

c) mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztow, z
mozliwoscig uruchamiania min. 8000 maszyn wirtualnych,

d) mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspotdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy,

f) wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego,

h) mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy (mechanizm ten musi
uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy Hyper-
Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

o pozwalajg na zmiane rozmiaru w czasie pracy systemu,

o umozliwiaja tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

o umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub folderdw,

o umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartose,

k) wbudowane szyfrowanie dyskow przy pomocy mechanizmoéw
posiadajgcych min. certyfikat FIPS 140-2
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mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych
technologie ASP.NET,
mozliwosc¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw,
wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych,
graficzny interfejs uzytkownika,
zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,
wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play),
mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu,
dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,
mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania  dodatkowych  produktow  (oprogramowania) innych
producentéw wymagajgcych dodatkowych licencji:
podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie

uzytkownikow stacji roboczych, bez koniecznosci instalowania

dodatkowego oprogramowania na tych stacjach, pozwalajgce na

zarzadzanie zasobamiw sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkciji:

1) podtgczenie SSO do domeny w trybie offline — bez dostepnego
potgczenia sieciowego zdomeng,

2) ustanawianie praw dostepu do zasobdw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

3) odzyskiwanie przypadkowo skasowanych obiektow  ustugi
katalogowej z mechanizmu kosza,

zdalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)

lub odpowiednio skonfigurowanej stacji roboczej,

o centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)

umozliwiajgce:

1) dystrybucje certyfikatow poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

3) automatyczne rejestrowania certyfikatow pomiedzy réoznymi lasami
domen,

szyfrowanie plikow i folderow,

szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i

stacjamiroboczymi (IPSec),

o mozliwosc¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-

over) oraz roztozenia obcigzenia serwerdow,

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie min. 1000 aktywnych srodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
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Dokumentacja
uzytkownika

Warunki gwarancji

zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy

serwerami klastra typu failover z jednoczesnym zachowaniem

pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

1) dynamicznego podtgczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektorow dyskow,

4) nielimitowane] liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs
API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk model),

v) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
SSO umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath),

x) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty,

z) mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Zamawiajgcy wymaga dostarczenia nosnika downgrade jedng wersje wczesniejszej

oferowanego Systemu operacyjnego wraz z kluczem aktywacyjnym jesli jest wymagany

do poprawnej pracy systemu.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow

gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego

przedstawiciela.

1.

Okres gwarancji zgodny z ofertg wykonawcy lecz nie krotszy niz 60 miesiecy
gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez
ogolnopolska linie telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego - dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty .

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
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wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta — dokumenty
potwierdzajace nalezy zataczy¢ do oferty .

4. Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz
w momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) ma rozpocza¢ naprawe w siedzibie zamawiajgcego
najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

5. Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta.

6. Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

7. Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

8. Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji urzadzenia.

9. Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

10. Firma serwisujgca musi posiadac¢ ISO 9001 oraz ISO-27001 na swiadczenie
ustug serwisowych — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty .

11. Wskazana firma serwisujgca musi posiadac autoryzacje producenta urzgdzen
—na potwierdzenie nalezy zatgczy¢ ogdlnodostepny dokument np. certyfikat lub
deklaracjg producenta, potwierdzajacg autoryzacje dla wskazanej firmy
serwisujgcej do Swiadczenia ustug serwisowych w imieniu producenta
urzadzenia. W przypadku gdy dany producent nie posiada takiego
ogoélnodostepnego dokumentu, Zamawiajgcy dopuszcza Oswiadczenie
Producenta ze wskazaniem firm(y) serwisujgcej Swiadczacej ustugi serwisowe
dla jej urzadzen na terenie Polski — dokumenty potwierdzajgce nalezy zatgczy¢
do oferty .

2.3 Oprogramowanie do wykonywania kopii zapasowych

Komponent

Wymagania ogolne

Funkcjonalnosci

Minimalne wymagania dla oprogramowania backupowego

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0
oraz Microsoft Hyper-V 2016, 2019, 2022 i 2025. Woszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegélniono inaczej.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzgdzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, AWS S3 i urzgdzen kompatybilnych z protokotem S3
oraz bezposrednio z serwerdow plikowych opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw.
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Wymagania RPO

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wigczenie tych mechanizméw nie moze skutkowac utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikaciji.

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane w
plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi
urzgdzeniami pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na
kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych
to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspierac¢ archiwizowanie tych danych do Microsoft
Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennosc¢ kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii
zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentow wymagajacych
wdrozenia czy upgradowania wewngtrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania.

Oprogramowanie musi oferowac¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time).

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow
z backupami jak i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac
utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania.

Oprogramowanie musi posiadac¢ architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.

Oprogramowanie  musi  posiada¢  natywne  mechanizmy  uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej.
Oprogramowanie musi wymagac¢ autoryzacji dwoch administratorow backupu
do wykonania krytycznych operacji (np skasowanie backupu, dodanie kolejnego
administratora).

Oprogramowanie musi posiada¢ integracje z systemami zarzgdania kluczami
szyfrujgcymi (KMS).

Oprogramowanie musi posiadac integracje z systemami typu SIEM.

Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajgcego
na przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytaczenia tej
OopCji.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy musza byc¢
certyfikowane przez dostawce platformy wirtualizacyjnej.

Oprogramowanie musi wykorzystywa¢ mechanizmy sledzenia zmienionych plikéw przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
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Wymagania RTO

backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego datastoru.
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalnos¢ powinna dziata¢
w srodowisku VMware.

Oprogramowanie musi posiadac¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw oraz zasobow plikowych na
tasmy (LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwosc tworzenia retencji GFS (Grandfather-Father-
Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain, HPE
StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.
Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnos$¢ musi by¢ zapewniona dla repozytoridw opartych o linuxowy system
plikéw XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi miec¢
mozliwos¢ uzycia plikdw kopii zapasowych jako zrédta replikaciji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wtgczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere.
Dla replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania dziennika pozwalajgcego
na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrodta do dalszej replikacji (replica seeding).

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.
Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnosc¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn
na storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi mechanizmami.
Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.
Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB oraz baz
danych MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego
i skompresowanego pliku backupu. Dodatkowo wspierana musi by¢ migracja on-line tak
uruchomionych zasobdéw na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio
do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.
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Ograniczenie
ryzyka

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich uprawnien
na maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna byc¢
ograniczona wielkoscia i liczbg przywracanych plikow.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny
wirtualnej poprzez siec¢, przy pomocy natywnego APl dla platformy VMware i PowerShell
Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikébw z systemow
Windows, Linux, BSD, Solaris, Mac, Novell.

Oprogramowanie musi wspierac przywracanie plikow z partycji Linux LVM.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory
takich jak konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekorddéw
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementow AD
Sites oraz pozwalac¢ na odtworzenie haset.

Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft Exchange 2013SP1
i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i
nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego
dla odzysku point-in-time, catych baz lub pojedynczych tabeli, widokéw oraz procedur.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013
i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego
dla odzysku catych witryn, bibliotek oraz pojedynczych dokumentdéw wraz z historig ich
wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnosc¢ ta
musi by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z
opcjg odtwarzanie point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA
do oryginalnej lub innej lokalizacji.

Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych
poprzez Oracle RMAN.

Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych
poprzez SAP HANA, SAP Oracle.

Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych
poprzez MS SQL VDI.

Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych
poprzez IBM Db2.

Oprogramowanie musi wspierac¢ takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

Oprogramowanie musi dawac¢ mozliwos¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu. Powyzsza funkcjonalnos¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna).

Dla VMware’a oprogramowanie musi pozwalac na uruchomienie takiego srodowiska dla
replik maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzagdzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w
izolowanym $rodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia
dowolnego skryptu testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie.
Testy muszg by¢ przeprowadzone bez interakcji z administratorem.
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Srodowiska
fizyczne

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w
celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych.

Oprogramowanie musi analizowac indeksy systemow plikow zabezpieczanych maszyn
w poszukiwaniu rozszerzen, notatek zgdania okupu oraz innych oznak obecnosci
ransomware/malware.

Oprogramowanie musi mie¢ mozliwos¢ skanowania plikbw backupu przy pomocy
znanych sygnatur ztosliwego oprogramowania.

Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning)
musi w locie wykrywac oznaki ztosliwego oprogramowania (malware, ransomware) oraz
cyberatakow.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem
danych do srodowiska produkcyjnego.

Rozwigzanie musi wykonywac¢ kopie zapasowg systemu Windows oraz Linux
wykorzystujgc agenta znajdujacego sie wewnatrz systemu operacyjnego.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych.

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systemodw Linux:
Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE.

Rozwigzanie musi wspierac system operacyjny macOS.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikébw z systemow
Windows, Linux, MacOS, Unix.

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc tryb
niezalezny (per agent) jak rowniez zcentralizowany (poprzez centralng konsole
zarzgdzajacg).

Rozwigzanie musi wspierac¢ systemy oparte o Microsoft Failover Cluster.

Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzgdzen blokowych
pozwalajac na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw,
oraz wybranych plikow i folderdw.

Rozwigzanie musi wspiera¢ backup podtgczonych dyskow USB.

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢ wykonywana
na poziomie blokowym.

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach
lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage
(DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage
(NAS) pozwalajgcym na wystawienie swoich zasobow poprzez SMB (CIFS) lub NFS,
bezposrednio na zasobach obiektowych (w tym chmury).

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone.

Rozwigzanie musi wspierac¢ kontrole pasma sieciowego.

Rozwigzanie musi wspierac¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych.

Rozwigzanie musi wspierac¢ ograniczenia wykonywania backupéw dla potgczen VPN.
Rozwigzanie musi wspierac sledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systemow Windows technologia Sledzenia blokéw dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft.

Rozwigzanie musi wspierac¢ technologie BitLocker.

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie  musi  wspiera¢  odzysk pojedynczych elementéw  aplikacji
z jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych,
Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i nowszych,
Microsoft SQL 2008 i nowszych, Oracle 11¢g i nowszych oraz PostgreSQL 12 i nowszych.
Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time)
dla wspieranych systemoéw bazodanowych.

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle
| PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu.
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Monitoring

Raportowanie

Rozwigzanie musi wspiera¢ odzysk obrazow kopii zapasowych bezposrednio do
vSphere, Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2
oraz Google Cloud Platform.

Rozwigzanie musi wspierac¢ szyfrowanie.

Rozwigzanie musiwspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtownego
repozytorium kopii zapasowych jest niedostepne.

Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu
zabezpieczanego.

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej.

Rozwigzanie musi wspierac¢ tworzenie wielu zadan backupowych.

System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego
opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi
firm trzecich.

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji
6.x, 7.x oraz 8.0 — zarowno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzgdzane przez konsole vCenter Server lub pracujgce samodzielnie.

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-
V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w
ptatnej licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual
Machine Manager lub pracujgce samodzielnie.

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie
od hierarchii stworzonej w vCenter.

System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak
i pojedynczych wirtualnych maszyn.

System musi dawac¢ mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw
przy pomocy poczty elektronicznej w formacie HTML oraz Excel.

System musi dawa¢ mozliwos¢ podtgczenia sie do kilku instancji vCenter Server
i serwerow Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk.
System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wtasnych alarmoéw i zdarzen przez administratora.

System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujacg problemy
z predefiniowanych alarmow.

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard).

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktorej jest
zainstalowana infrastruktura wirtualna.

System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego.

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta.

System musi mie¢ mozliwos¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logow celem wykrycia znanych probleméw oraz btedow
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy Vmware.

System musi umozliwiac¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji
6.x, 7.x oraz 8.0 — zarowno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzgdzane przez konsole vCenter Server lub pracujgce samodzielnie.
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Wsparcie
techniczne
aktualizacyjne

2.4 UM

Komponent

Wymagania
ogolne

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine
Manager lub pracujace samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie
bez koniecznosci instalowania dodatkowych modutéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentdw na monitorowanych hostach ESXi i Hyper-V.

System musi mie¢ mozliwos¢ eksportowania raportow do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF.

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych
Z monitorowanych systemoéw jak rowniez mozliwosé tworzenia zadan kolekcjonowania
danych ad-hoc.

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow
i dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach.
System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemow.

System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie
zaktadajgc, ze informacje z tego czasu nie zostaty usuniete z bazy danych.

System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak
i modyfikacji wbudowanych.

System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych maszyn
wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury.
System musi mie¢ mozliwos¢ generowania raportow na podstawie danych uzyskanych
z oprogramowania do tworzenia kopii zapasowych tego samego producenta.

System musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobow serweréw backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy Vmware.

System musi mie¢ mozliwos¢ generowania raportow dotyczgcych tzw. migawek-sierot
(orphaned snapshots).

System musi mie¢ mozliwosc¢ generowania personalizowanych raportow zawierajacych
informacje z dowolnych predefiniowanych raportow w pojedynczym dokumencie.
Powyzsze funkcjonalnos¢ majg dziata¢ w s$rodowisku wirtualnym i/lub fizycznym.
Wymagane jest dostarczenie licencji dla zabezpieczenie minimum 20 sztuk wirtualnych
lub fizycznych serwerdw.

Wraz z oprogramowanie wymagane jest dostarczenie wsparcia producenta
oprogramowania na okres 60 miesiecy.

Minimalne wymagania dla sprzetu

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w
sktad systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogolnego przeznaczenia. W przypadku implementacji programowej muszg
by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym. System realizujgcy funkcje Firewall zapewnia prace w jednym z
trzech trybdw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie
SPAN. System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
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Redundancja,
monitoring i
wykrywanie awarii

Interfejsy, Dysk,
Zasilanie

Parametry
wydajnosciowe

Funkcje Systemu
Bezpieczenstwa

SO ONOh DN~

Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do
poszczegolnych instancji systemu.
1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikaciji
oraz IPS—istnieje mozliwosc taczenia w klaster Active-Active lub Active-Passive.
W obu trybach system firewall zapewnia funkcje synchronizacji sesji.
Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokot LACP.
Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych

System realizujgcy funkcje Firewall dysponuje co najmniej ponizsza liczbg i
rodzajem interfejséw:

e 18 portami Gigabit Ethernet RJ-45.

e 4 portami/gniazdami SFP/RJ-45

e 8gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z
klucza USB.

System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System realizujgcy funkcje Firewall jest wyposazony w lokalng przestrzen
dyskowag o0 pojemnosci minimum 480 GB.

System jest wyposazony w zasilanie 2xAC

W zakresie Firewall’a obstuga nie mniej niz 1,5 mln. jednoczesnych potgczen
oraz 140 tys. nowych potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2
Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz
11 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 2.5 Gbps.

Wydajnosc¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 1 Gbps

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POPS.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.
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Polityki, Firewall

Potgczenia VPN

11.

12.

13.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum

dla nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na

lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na

wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie

powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.

naruszenie polityki bezpieczenstwa).

Polityka Firewall uwzglednia: adresy I[P, uzytkownikow, protokoty, ustugi

sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie

zdarzen.

System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje

PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref

bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych

repozytoriow zawierajgcych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego

przypisane sg adresy IP zrodtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach

firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi

rozwigzaniami  SDN w celu dynamicznego pobierania informacji o

zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu

polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e CiscoAClI.

e Google Cloud Platform (GCP).

e (OpenStack.

e VMware NSX.

e Kubernetes.

System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji

zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitéw w trybie pracy Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e \Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

e \Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key,
certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobow systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania zapasowego
tunelu.
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Zarzadzanie

Gwarancja

Serwisy i licencje,

e Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji
zapewnia:

e Prace wtrybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN,
ktore umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga
wspotpracowac¢ z dedykowanymi platformami centralnego zarzgdzania i
monitorowania.

2. Komunikacja elementoéw systemu zabezpieczen z platformami centralnego
zarzgdzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wtgczenia mechanizméw uwierzytelniania  dwu-
sktadnikowego dla dostepu administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotow Netflow lub sFlow.

5. System daje mozliwos¢ zarzagdzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacije.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi
czesciami systemu (RBM).

9. Mozliwosc¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

System jest objety serwisem gwarancyjnym producenta przez okres minimum 36
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci w trybie AHR (advanced hardware replacement). W ramach tego serwisu
producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne
w trybie 24x7.

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane
sg licencje: Kontrola Aplikaciji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzagdzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox cloud, Antyspam, Cloud Log Retention, Web Filtering, bazy reputacyjne
adresow IP/domen na okres 60 miesiecy.

2.5 Przetgcznik Core

Komponent

Obudowa,
zasilanie
Interfejsy sieciowe

Zarzadzanie

Minimalne wymagania dla sprzetu

Wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", tgczna wysokosc¢
systemu przetacznika nie powinna by¢ wyzsza niz 2U, redundantne zasilanie 230V

24 porty 10 GE SFP+ (z obstugg wktadek 1GE)

4 porty 40GE/100GE QSFP+/QSFP28

e dedykowany interfejs do zarzadzania GE — RJ-45
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Wydajnos¢

Funkcjonalnosc¢

port konsoli szeregowe;j

Zarzadzanie przez konsole szeregowg (SSH) oraz poprzez graficzny interfejs
poprzez przegladarke

Mozliwosc¢ zarzadzania poprzez kontroler przetgcznikéw pozwalajgcy na
automatyczne wykrywanie i centralne konfigurowanie przetgcznikéw oraz
bedacy jednoczesnie konsola do zarzadzania rozwigzaniami NGFW (Next
Generation Firewall)

Kontroler przetgcznikéw musi by¢ w stanie wykonywac pewne akcje
automatycznie, bez ingerencji administratora a pod wptywem rozpoznane;j
topologii — m.in. automatyczna konfiguracja Spanning Tree, tagowanie 802.1q,
automatyczne przejecie zarzgdzania nad wykrytym przetgcznikiem.
Kontroler przetgcznikéw musi umozliwia¢ aktualizacje oprogramowania
zarzgdzanych przetgcznikow

Z poziomu kontrolera musi by¢ mozliwos¢ podejrzenia informacji o typie
urzadzen wykrytych na wybranym porcie przetgcznika (np. system Linux,
Windows itp.).

przepustowos¢ urzadzenia - min. 8800 Gbps, min. 1300 Mpps

mozliwos¢ zapamigtania co najmniej 64.000 adresow MAC

Opdznienie - ponizej 1 mikrosekund

Bufor pakietow: min. 8 MB

Pamie¢ DRAM: min. 8 GB

mozliwos¢ automatycznej negocjaciji predkosci i duplexu dla potaczen
obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree), ilo$¢ instancji min 15

mozliwosc¢ agregacji portow zgodna z 802.3ad, ilos¢ grup min. 48, ilos¢ portow
w grupie: min. 48

obstuga co najmniej 4000 VLANGw, zgodna z 802.1Q

mozliwos¢ wykonywania routingu statycznego

mozliwos¢ wykonywania routingu dynamicznego (OSPFv2, RIPv2) —jezeli
funkcjonalnos¢ wymaga dodatkowej licenciji, to nie jest ona wymagana do
dostarczenia

wsparcie dla ECMP (Equal-cost multi-path routing) oraz BFD (Bidirectional
Forwarding Detection)

funkcjonalnos¢ DHCP Relay, DHCP Snooping, Dynamic ARP Inspection, IGMP
Snooping

port-mirroring

obstuga sFlow

obstuga list kontrolnych ACL, min. 2000 wpisow

wsparcie dla protokotu wysokiej dostepnosci MCLAG (multi-chassis link
aggregation)

kontrola dostepu na poziomie portu w oparciu o standard 802.1x (port oraz
MAC-based), mozliwos¢ uwierzytelniania w oparciu o baze Radius
zarzgdzanie przy uzyciu Telnet/SSH, HTTP/HTTPS

Wspracie dla SNTP, LLDP (w trybie odbioru)

wsparcie dla SNMP w wersjach 1 -3

mozliwosc¢ zarzadzania przez interfejs graficzny i tekstowy

mozliwosc¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocag GUI
wsparcie dla HTTP REST API dla konfiguracji i monitoringu

mozliwosc¢ integracji z systemem bezpieczenstwa NGFW (Next Generation
Firewall) polegajacej na przekierowaniu catego ruchu w obrebie tego samego
VLAN-u przez urzgdzenie NGFW i filtracja tego ruchu z wykorzystaniem
mechanizméw NGFW, np. IPS, AV.

mozliwosc¢ integracji z systemem bezpieczenstwa NGFW, w zakresie co
najmnie;j:
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Gwarancja

o mozliwosc¢ uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow

o obstuga biatych i czarnych list MAC

o stateful firewall, umozliwiajgcy kontrole dostepu do sieci

o routing statyczny i dynamiczny, co najmniej OSPF.

System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 60
miesiecy, realizowanym na terenie Rzeczpospolitej Polskiej, polegajgcym na naprawie
lub wymianie urzagdzenia w przypadku jego wadliwosci

2.6 Przetgcznik dostepowy

Komponent

Parametry fizyczne
platformy
Interfejsy sieciowe
- wymagania
minimalne
Zarzadzanie

Parametry
wydajnosciowe

Wymagane funkcje

Minimalne wymagania dla sprzetu

Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze
by¢ wyzsza niz 1U. Zasilanie AC 230V.

Wymaganym jest, aby przetgcznik dysponowat niezaleznymiinterfejsami sieciowymi (nie
dopuszcza sie portow typu combo) w ilosci: 48 porty GE RJ-45 i 4 porty 10 GE SFP+.

1.

w

0o NO O

11.

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub system
zarzgdzania, pozwalajgcy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzgdzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji
offline.

Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).
Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu
serwerow Radius i TACACS+.

Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguraciji.

Automatycznie wykonywane rewizje konfiguraciji.

Przepustowos¢ urzgdzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed
na wszystkich portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

Opodznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).
W ramach 802.1x wsparcie dla urzgdzen, ktdére nie obstugujg tego protokotu, na
podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
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Dodatkowe funkcje
urzadzenia przy
integracji z
systemem
centralnego
zarzgdzania / NAC

Funkcje urzadzenia
przy integracji z
systemem
centralnego
zarzgdzania lub
bezpieczenstwa
Okablowanie

Gwarancja oraz
wsparcie

1. Przetacznik musi wspiera¢ tryb pracy, w ktérym sg zarzadzane przez fizyczny
element nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender
lub element leaf w architekturze spine-leaf). Zakres zarzadzania przez element
nadrzedny musi zawiera¢ co najmniej:

a. centralne zarzadzanie konfiguracjg urzadzenia

b. aktualizacja oprogramowania realizowana z systemu centralnego
zarzgdzania

c. centralne zarzadzanie sieciamivlan.

d. blokowanie ruchu pomiedzy klientami w ramach jednego vlan'u

€. rozpoznawanie urzgdzen uzyskujacych dostep do sieci, zaréwno stacji
klienckich, jak i urzgdzen typu drukarki, routery, przetgczniki, itp.

f.  przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. w
przypadku wykrycia urzagdzenia niepasujacego do zaakceptowanych
schematdw, urzadzenie powinno przeniesc go do strefy odizolowane;.

g. integracje z systemem kontroli dostepu. urzgdzenie musi podejmowac
decyzje o dostepie na podstawie przynajmniej nastepujgcych
czynnikéw: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu
systemu operacyjnego.

h. automatyczna detekcja i rekomendacje konfiguracji.

i. przesytanie logow na zewnetrzny serwer syslog.

j. funkcja uruchomienia captive portalu w celu identyfikacji
uzytkownikow.

k. obstuga biatych i czarnych list adreséw mac.

. wykrywanie aplikacji komunikujacych sie w sieci.

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.

1. Przetacznik musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzgdzeniu dostepowym.

2. Przetgcznik musizapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF)
oraz Policy Based Routing.

Dla kazdego przetgcznika nalezy dostarczyc:
15 x patchcord kat. 5e RJ45 0.25m - zielony
15 x patchcord kat. 5e RJ45 0.5m - zielony

4 x patchcord swiattowodowy LC-UPC/ LC-UPC - 1m

4 x patchcord kat. 5e RJ45 2m - czerwony
Przetgcznik musi by¢ objety serwisem gwarancyjnym producenta polegajacym na
naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci, przez okres zgodny ze
ztozong ofertg, lecz nie krotszy niz 60 miesiecy. W ramach tego serwisu producent musi
zapewniac¢ rowniez dostep do aktualizacji oprogramowania.

2.7 Macierz dyskowa —typ |

Komponent

Typ obudowy

Przestrzen
dyskowa
Mozliwoscé
rozbudowy
Obstuga dyskow

Minimalne wymagania dla sprzetu

Macierz musi by¢ przystosowana do montazu w szafie rack 19”, w oferowanej
konfiguracji o wysokos¢ maksymalnie 2U.
Zainstalowane:
13 dyskow SSD 1.92TB SSD SAS Read Intensive Hot-Plug
Macierz musi obstugiwac (bez wymiany kontroleréw macierzy), co najmniej 264 dyski
twarde.

1. Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS i Nearline SAS.
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Sposob
zabezpieczenia
danych

Tryb

kontrolerow
macierzowych
Pamiec¢ cache

pracy

Rozbudowa
pamieci cache

Interfejsy
Zarzadzanie

Zarzadzanie
grupami
dyskowymi oraz
dyskami logicznymi

Thin Provisioning

Tiering

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ mieszanie napedow dyskowych SSD, SAS i NL SAS w
obrebie pojedynczej potki dyskowej. Macierz musi obstugiwac dyski 2,5” jak
réwniez 3,5”.

Macierz musi obstugiwa¢ mechanizmy RAID zgodne RAID1, RAID10, RAIDS5,
RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscig, realizowane
sprzetowo za pomocg dedykowanego uktadu, z mozliwoscig dowolnejich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich
dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskow spare do konkretnych grup RAID.

Macierz musi rowniez oferowac¢ mozliwos¢ zdefiniowania grup dyskowych z
tzw. rozproszong wolng pojemnoscig, ktora nie wykorzystuje tradycyjnych
dyskow zapasowych (integracja dyskow zapasowych i nieaktywnych do
zwiekszenia dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci
odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskow roznej pojemnosci w ramach grupy
dyskow.

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe.

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamigc
cache musi by¢ zbudowana w oparciu o wydajng pamiec¢ typu RAM.

Pamiec¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Macierz musi umozliwia¢ zwigkszenie pojemnosci pamieci cache dla
odczytow do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci
flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwigzaniem.

Macierz musi posiadac, co najmniej 8 portéw 12Gb SAS (4 porty na kontroler),

1.

Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego.

Zarzgdzanie macierza musi odbywac sie bezposrednio na kontrolerach
macierzy z poziomu przegladarki internetowej.

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw
logicznych w ramach oferowanej macierzy dyskowe;j.

Musi istnie¢ mozliwosc¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci
tagczenia wielu roznych dyskow logicznych w jeden wiekszy.

Macierz musi umozliwia¢ udostepnianie zasobdw dyskowych do serweréw w
trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumendw typu Thin. Proces odzyskiwania danych musi
by¢ automatyczny bez koniecznosci uruchamiania dodatkowych procesdéw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).
Macierz musi posiadac funkcjonalnosc Tiering miedzy dyskami SSD i SAS i
miedzy dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;j.

Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci w
warstwie wydajnosci lub na potrzeby zwigkszenia pamieci podrecznej odczytu
w celu przyspieszenia operacji losowego odczytu z jednej lub wielu warstw
napedow mechanicznych.

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomocag
wewnetrznych kontroleréw macierzowych.
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Wewnetrzne kopie
petne

Migracja danych w
obrebie macierzy

Zdalna replikacja
danych

Podtaczanie
zewnetrznych
systemow
operacyjnych

Redundancja

Warunki gwarancji

2. Kopia migawkowa wykonuje sie bez alokowania dodatkowej przestrzeni
dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej
nastepuje w momencie zmiany danych na dysku zrodtowym lub na jego kopii.

3. Macierz musi wspiera¢ minimum 1012 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

1. Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomocg wewnetrznych kontrolerow
macierzowych.

1. Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie
czesci wolumenow logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac
wewnetrznymi mechanizmami macierzy.

2. Funkcjonalnos$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktory fizycznie
bedzie znajdowat sie na min. 3 typach dyskoéw obstugiwanych przez macierz, a
jego czesci bedag realokowane na podstawie analizy ruchu w sposob
automatyczny i transparentny (bez przerywania dostepu do danych) dla
korzystajgcych z tego wolumenu hostéw. Zmiany te musza sie odbywac
wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczyc¢ dla
catej pojemnosci dostarczanego urzadzenia.

1. Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy
z tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontrolerdw,
bez uzycia dodatkowych serwerdw lub innych urzgdzen i bez obcigzania
serwerow podtaczonych do macierzy.

2. Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe licencje,
nalezy je dostarczy¢ wraz z urzgdzeniem.

1. Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serwerdow w trybie
wysokiej dostepnosci (co najmniej dwoma Sciezkami).

2. Macierz musi wspiera¢ podtgczenie nastepujgcych systemow operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

3. Dlawymienionych systemow operacyjnych nalezy dostarczy¢
oprogramowanie do przetgczania sciezek i rownowazenia obcigzenia
poszczegolnych sciezek. Wymagane jest oprogramowanie dla nielimitowanej
liczby serwerdw. Dopuszcza sie rozwigzania bazujgce na natywnych
mozliwosciach systemow operacyjnych.

1. Macierz nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby
brak dostepu do danych. Musi by¢ zapewniona petna redundancja
komponentow, w szczegolnosci zdublowanie kontroleréw, zasilaczy i
wentylatoréw.

2. Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a
w szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

3. Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych zrédet zasilania —
odpornosc¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy
macierzy.

Okres gwarancji zgodny z ofertg wykonawcy lecz nie krotszy niz 36 miesiace

gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia

zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogoélnopolskg linie
telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu

dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku

twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego — dokumenty potwierdzajgce nalezy zatgczy¢ do
oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis

urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z
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Autoryzowanym Partnerem Serwisowym Producenta — dokumenty potwierdzajgce
nalezy zatgczy¢ do oferty .

4. Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z
wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpoczg¢ naprawe w siedzibie zamawiajgcego najpozniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa ma
sie odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy
zgodzi sie na inng forme.

5. Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta.

6. Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej (mail/telefon
/ aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

7. Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

8. Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji urzadzenia.

. Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

10. Firma serwisujaca musi posiadac¢ ISO 9001 oraz ISO-27001 na swiadczenie ustug
serwisowych — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty .

11. Wskazana firma serwisujgca musi posiadac autoryzacje producenta urzgdzen — na
potwierdzenie nalezy zatgczy¢ ogolnodostepny dokument np. certyfikat lub
deklaracjg producenta, potwierdzajgcg autoryzacje dla wskazane] firmy
serwisujgcej do swiadczenia ustug serwisowych w imieniu producenta urzadzenia.
W przypadku gdy dany producent nie posiada takiego ogolnodostepnego
dokumentu, Zamawiajgcy dopuszcza Oswiadczenie Producenta ze wskazaniem
firm(y) serwisujgcej Swiadczacej ustugi serwisowe dla jej urzgdzen na terenie Polski
— dokumenty potwierdzajgce nalezy zatgczy¢ do oferty .

2.8 Macierz dyskowa —typ Il
Minimalne wymagania dla sprzetu

Urzgdzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urzadzenie musi
spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.
Dostarczone urzadzenie musi oferowac przestrzen min. 16TB netto (powierzchni uzytkowej) bez uwzgledniania
mechanizmow protekcji.
Dostarczone urzadzenie powinno umozliwia¢ rozbudowe o warstwe typu CLOUD dedykowang
do dtugotrwatego przechowywania danych (tzw. Long Term Retention) — dane o okreslonej retencji (zgodnie z
zatozong polityka retencyjng), bez posrednictwa dodatkowych urzadzen (typu GATEWAY) powinny zostac
przemigrowane (w postaci zdeduplikowanej) na dodatkowg warstwe, wymagane wsparcie dla AWS oraz
Microsoft Azure. Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud.
Wymagane dostarczenie licencji na przestrzen min. 64TB netto dla warstwy CLOUD.

1. Oferowane urzagdzenie musi posiada¢ minimum 4 porty 10GB SFP+ obsadzone wktadkami 10Gb SR

MM

2. Wymagana mozliwosc¢ obstugi kazdym z w/w portow protokotow CIFS, NFS, deduplikacja na zrodle.
Oferowane urzgdzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi protokotami:

1. CIFS, NFS.

2. Zapewniajgcym deduplikacje na zrodle,

3. VITL (min. 10 jednoczesnie).
Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotow CIFS, NFS,
dedupliakacja na zrodle, VTL do oferowanej pojemnosci urzadzenia

30



Oferowane pojedyncze urzgdzenie musi osiggac zagregowang wydajnosc¢ (dla maksymalnej konfiguracii)
protokotami: NFS co najmniej 10 TB/h (dane podawane przez producenta) oraz co najmniej 20 TB/h
z wykorzystaniem deduplikacji na zrédle (dane podawane przez producenta).

3. Urzadzenie musi pozwalac na jednoczesna obstuge minimum 250 strumieni w tym jednoczesnie:

a) zapis danych minimum 150 strumieniami,

b) odczyt danych minimum 50 strumieniami,

c) replikacja minimum 50 strumieniami

pochodzacych z réznych aplikacji oraz dowolnych protokotow (CIFS, NFS, VTL, deduplikacja na zrodle)
oraz dowolnych interfejsow (FC, LAN) w tym samym czasie.

4. Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotéw (czyli jednoczesnie
150 dla zapisu i jednoczesnie 50 strumieni dla odczytu i jednoczesnie 50 strumieni dla replikacji) musi
miesci¢ w przedziale oficjalnie rekomendowanym i wspieranym przez producenta urzadzenia.

5. Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji przed zapisem na dysk (in-line)
jak opisano w niniejszej specyfikacji.

Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji nastepujgcych bibliotek tasmowych StorageTek L180

lub IBM TS 3500

Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji napedow tasmowych min. LTO5 oraz LTO7.

Urzgdzenie musi umozliwia¢ (w przypadku VTL’a) emulacje minimum 250 napeddéw, emulacje min. 30 000

slotow w przypadku poj. biblioteki tasmowej oraz emulacje sumarycznie min. 60 000 slotow.

Oferowane urzadzenie musi deduplikowac dane in-line przed zapisem na nosnik dyskowy. Na wewnetrznych

dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci (niezdeduplikowanej)

z jakiegokolwiek fragmentu strumienia danych przychodzgcego do urzadzenia.

1. Technologia deduplikacji musi wykorzystywac¢ algorytm bazujgcy na zmiennym, dynamicznym bloku
jednak o wielkosci nie wigkszej niz 12 kB.

2. Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia danych
CO 0znacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o réznej dtugosci,
bez koniecznosci podejmowania czynnosci majacych na celu ustalenie predefiniowanej dtugosci blokow
uzywanych do deduplikacji danych okreslonego typu.

3. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos¢ kazdego bloku (na jaki sg dzielone
dane pojedynczego strumienia backupowego) moze by¢ inna niz poprzedniego oraz jest indywidualnie
ustalana przez algorytm deduplikacji zastosowany w urzgdzeniu, oferowane urzgdzenie nie moze dzieli¢
jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci.

1. Oferowany produkt musi posiada¢ obstuge mechanizmdéw globalnej deduplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na zrdodle)
przechowywanych w obrebie catego urzadzenia co oznacza, ze przechowywany na urzadzeniu fragment
danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim protokotem zostanie ponownie

otrzymany.
2. Wszystkie emulowane jednoczesnie w obrebie urzgdzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS
rowniez powinny podlega¢ globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualne;j

bibliotece ,,A”, nie moze zosta¢ ponownie zapisany, jesli trafi do innej wirtualnej biblioteki ,,B” w obrebie
tego samego urzadzenia (to samo dotyczy udziatow NFS/CIFS). Przestrzern sktadowania
zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotow dostepowych, co oznacza
zastosowanie pojedynczej bazy deduplikatéw bez wzgledu na ilos¢/rodzaj uzywanych jednoczesnie
protokotow dostepowych.

1. Proces deduplikacji musi odbywac sie in-line — w pamieci urzgdzenia, przed zapisem danych na nosnik
dyskowy.

2. Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki danych nie zapisane jeszcze na system
dyskowy urzgdzenia. Dotyczy to kazdego fragmentu przychodzacych do urzgdzenia danych.

3. Wymaganie nie bedzie spetnione, jezeli deduplikacja in-line realizowana bedzie przez zewnetrzng aplikacje
backup’owg. Wymaganie deduplikacji in-line dotyczy zapisu danych przez kazdy z wymaganych
intefejsow, w przypadku interfejsow: NFS, CIFS oraz VTL realizacja deduplikacji in-line nie moze w zadnym
stopniu zaleze¢ od konkretnej aplikacji backu’owej, dane zapisywane poprzez interfejsy NFS CIFS bez
uzycia jakiejkolwiek aplikacji backup’owej rowniez muszg by¢ deduplikowane w sposoéb in-line

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z bufora

na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdzniejszej deduplikacii

(wymagana deduplikacja in-line)
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Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

Tryb zapisu zabezpieczanych danych nie moze umozliwia¢ nadpisywania danych, dane mogg by¢ zapisywane

jedynie w trybie append-only, dane, dla ktorych wygasta retencja powinny zosta¢ usuniete podczas procesu

czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich danych zapisanych na urzadzeniu, a nie wybranych
grup danych objetych dziataniem blokad zabezpieczajacych przed usunieciem/modyfikacjg danych.

1. Oferowane urzadzenie musiwspiera¢ (wymagane formalne wsparcie producenta urzgdzenia), co najmniej
nastepujgce aplikacje: Veeam Backup and Replication, RMAN, Microsoft SQL Server Management Studio.

2. Urzadzenie musi umozliwia¢ deduplikacje na zrédle i przestanie nowych, nie znajdujgcych sie jeszcze
na urzgdzeniu blokéw poprzez sie¢ LAN.

3. Deduplikacja w wyzej wymienionych przypadkach musi zapewniac, aby z zabezpieczanych serwerdw
do urzadzenia byty transmitowane poprzez sie¢ LAN jedynie fragmenty danych nie znajdujace sie
dotychczas na urzadzeniu.

1. W przypadku przyjmowania backupdéw z Veeam Backup and Replication, Oracle RMAN oraz Microsoft
MSSQL (przy wykorzystaniu Microsoft SQL Server Management Studio), urzadzenie musi umozliwiac
deduplikacje na zrddle i przestanie nowych, nieznajdujacych sie jeszcze na urzadzeniu blokow poprzez
sie¢ FC.

2. Deduplikacja w wyzej wymienionych przypadkach musi zapewniac, aby z serwerdéw do urzgdzenia byty
transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujace sie dotychczas na urzadzeniu.
Oferowane urzgdzenie powinno umozliwia¢ uruchamianie maszyn wirtualnych VMware bezposrednio

z danych backupowych bez koniecznosci odtwarzania danych.

Wymagana funkcjonalnos¢ Load Balancing oraz Link Failover w obrebie portow wykorzystywanych przez

aplikacje backupows.

Wymagane wsparcie dla backupow typu Virtual Synthetics.

W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos¢ szyfrowania

komunikacji kluczem minimum 256 bitow.

Urzgdzenie powinno umozliwia¢ zaszyfrowanie przechowywanych danych, wymagane licencje umozliwiajace

zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrebie maksymalnej pojemnosci oferowanego

urzadzenia.

Urzgdzenie musi wspiera¢ deduplikacje na zrodle poprzez sie¢ FC (SAN) minimum dla nastepujgcych

systemow operacyjnych:

1) Windows,

2) Linux (RedHat, SuSE).

1. Oferowane urzagdzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego urzgdzenia takiego
samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow:

a) jeden do jednego,

b) wiele do jednego,

c) jeden do wielu,

d) kaskadowej (urzgdzenie A replikuje dane do urzadznia B, ktdre te same dane replikuje do urzgdzenia

Q).

2. Replikacja musi sie odbywac¢ w trybie asynchronicznym. Transmitowane moga byc¢ tylko te fragmenty
danych (bloki) ktére nie znajdujg sie na docelowym urzadzeniu. Ewentualna licencja na replikacje nie jest
przedmiotem postepowania.

Urzgdzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do replikaciji.

W przypadku wykorzystania portow Ethernet do replikacji urzadzenie musi umozliwia¢ przyjmowanie
backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie strumienia replikacji tymi
samymi portami.
W przypadku replikacji danych miedzy dwoma urzgdzeniami oferowanego typu, wymagana mozliwosc¢ kontroli
przez: Microsoft SQL Server Management Studio, musza by¢ mozliwe do uzyskania jednoczesnie wszystkie
nastepujgce funkcjonalnosci:
1) replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu serwerdw
posredniczacych
2) replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw uzywanych do deduplikacji), ktére
nie znajdujg sie na docelowym urzgadzeniu
3) replikacja zarzgdzana jest z poziomu wymaganej aplikacji
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4) aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

Oferowane urzgdzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co najmniej 90%.

Dokumentacja urzagdzenia nie moze wskazywac na ew. problemy, obostrzenia, ktore sg efektem zapetnieniu

urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

Wymagana mozliwos$¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzadzeniami— oferowane

urzadzenie powinno by¢ wyposazone w mechanizm umozliwiajacy zarzgdzaniem stopnia wykorzystania

pasma na potrzeby replikaciji.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego urzgadzenia

muszg by¢ chronione za pomocg technologii RAID 6 bgdz rownowazne;.

1. Oferowane urzadzenie musi pozwalac na realizacje oraz przechowywanie SnapShot’éw, czyli umozliwiac
zamrozenie obrazu danych (stanu backupow) w urzgdzeniu na okreslong chwile. Oferowane urzadzenie
musi réwniez umozliwia¢ odtworzenie danych ze Snapshot’u.

2. Odtworzenie danych ze Snapshot’u nie moze wymagac koniecznosci nadpisania danych produkcyjnych
jak rowniez nie moze oznaczac¢ przerwy w normalnej pracy urzadzenia (przyjmowania/odtwarzania
backupow).

Urzgdzenie musi pozwalac na przechowywanie minimum 500 Snapshotow jednoczesnie w obrebie oferowanej

przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urzadzenia -

umozliwiajgcego wykorzystanie wszystkich dostepnych funkcjonalnosci.

Urzgdzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujace sie w kazdej logicznej czesci musza

by¢ miedzy sobg deduplikowane (globalna deduplikacja miedzy logicznymi czesciami urzadzenia).

Urzgdzenie musi mie¢ mozliwos¢ podziatu na minimum 10 logicznych czesci pracujacych réwnolegle.

Producent musi oficjalnie wspiera¢ prace minimum 10 logicznych czesci pracujgcych rownolegle z petng

wydajnosciag urzadzenia.

Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi by¢ mozliwos¢ zdefiniowania oddzielnego

uzytkownika zarzgdzajgcego dang logiczng czescig deduplikatora. Uzytkownicy zarzgdzajgcy logiczng czescia

A musza widzie¢ wytgcznie zasoby logicznej czesci A i nie mogg widzie¢ zadnych innych zasobdw oferowanego

urzadzenia.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia jako niezaleznego

urzadzenia dostepnego za posrednictwem:

1) CIFS
2) NFS
3) VIL

4) deduplikacja na zrédle
1. Urzadzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢ WORM).
Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed usunigeciem pliku,
modyfikacjg pliku.
2. Blokada skasowania danych musi dziata¢ w dwoch trybach (do wyboru przez administratora):
a) Mozliwosc zdjecia blokady przed uptywem waznosci danych
b) Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE), w tym wypadku
wymagane wsparcie norm SEC 17a-4(f) lub ISO Standard 15489-1 w zakresie ochrony danych

3. Licencje na blokade usuniecia/zmiany przechowywanych plikéw muszg by¢ dostarczone wraz
z urzadzeniem.

4. Wymagana mozliwos¢ automatycznego uruchamiania blokady (podczas zapisu) WORM dla danych
zapisywanych na obszar objety dziataniem wspomnianej blokady. W kazdym przypadku wymagana
rowniez mozliwos¢ uzywania blokady WORM dla obrazu danych uzyskanych poprzez uzycie wymagane;j
funkcjonalnosci SnapShot. Zamawiajgcy zastrzega mozliwos¢ prosby o dostarczenie ogélnodostepnej
dokumentacji oferowanego produktu potwierdzajgcego spetnienie wymaganej funkcjonalnosci).

Urzgdzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:

1) video

2) grafika

3) nagrania dzwigkowe
4)  pliki pdf

na udziatach CIFS/NFS.
1. Urzadzenie musi weryfikowa¢ dane po zapisie (nie chodzi o ew. weryfikacje danych indeksowych
generowanych przez urzadzenie, ale o weryfikacje wszystkich zabezpieczanych danych backup’owych).
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Kazda zapisana na dyskach porcja danych musi by¢ odczytana i poréwnana z danymi otrzymanymi przez
urzadzenie. Powyzsza weryfikacja powinna by¢ realizowana w locie, czyli przed usunigciem z pamieci
oryginalnych danych (otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie ciagtym
(a nie ad-hoc), wymagane parametry wydajnosciowe urzgdzenia musza uwzgledniac te funkcjonalnosc.
2. Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta oferowanego
urzadzenia. Zamawiajgcy zastrzega mozliwos¢ prosby o dostarczenie ogolnodostepnej dokumentaciji
oferowanego produktu potwierdzajgcego spetnienie wymaganej funkcjonalnosci).
Urzgdzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezgce do backupow
o aktualnej retencji) w procesie czyszczenia.
Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy proceséw backupu
/ odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).
Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzagdzenia procesem usuwania
przeterminowanych danych (poziomu obcigzenia procesora), wymagane potwierdzenie w ogolno dostepnej
dokumentacji. Zamawiajacy zastrzega mozliwos¢ prosby o dostarczenie ogoélnodostepnej dokumentacii
oferowanego produktu potwierdzajgcego spetnienie wymaganej funkcjonalnosci)
Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktorego wykonywany jest proces usuwania
przeterminowanych danych (czyszczenia), realizowany rownolegle z procesami backup/restore/replication.
Standardowa czestotliwos¢ usuwania przeterminowanych danych (czyszczenie) nie powinna by¢ wigksza niz
1 raz natydzien - minimalizujgc czas w ktérym backupy/odtworzenia narazone sg na spowolnienie (weryfikacja
wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).
Urzgdzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnos¢) - realizacje procesu pierwszego
czyszczenia dopiero po przekroczeniu 75% zajetosci oferowanej przestrzeni.
Urzgdzenie musi mie¢ mozliwos¢ zarzgdzania poprzez:
1. Interfejs graficzny dostepny z przegladarki internetowe;j.
2. Poprzezlinie komend (CLI) dostepng z poziomu ssh (secure shell).
Oprogramowanie do zarzagdzania musi rezydowac na oferowanym na urzgdzeniu deduplikacyjnym.

Oferowane urzgdzenie musi mie¢ mozliwos¢ sprawdzenia pakietu upgrade’ujgcego firmware urzadzenia
(GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje problemow z urzgdzeniem.
Urzgdzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzacym od jednego
producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway. Oferowany typ urzadzenia musi
by¢ oficjalnie dostepne w ofercie producenta przed ukazaniem sig niniejszego postepowania.

1. Okres gwarancji zgodny z ofertg wykonawcy lecz nie krotszy niz 60 miesiecy gwarancji producenta, z
czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
24x7x365 poprzez ogolnopolska linie telefoniczng producenta.

2. Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty
oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego — dokumenty
potwierdzajace nalezy zataczy¢ do oferty .

3. Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis urzgdzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty .

4. Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z wtasciwym zestawem czesci
do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocza¢ naprawe w siedzibie
zamawiajgcego najpozniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odbywac¢ w siedzibie zamawiajacego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta.

6. Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej (mail/telefon / aplikacja /
portal) przez nadanie unikalnego numeru zgtoszenia pozwalajacego na identyfikacje zgtoszenia w
trakcie realizacji naprawy i po jej zakonczeniu.

7. Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

8. Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer
urzadzenia oraz pobieranie uaktualniert mikrokodu oraz sterownikéw nawet w przypadku wygasniecia
gwarancji urzgdzenia.

9. Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

ol
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10. Firma serwisujgca musi posiada¢ ISO 9001 oraz ISO-27001 na swiadczenie ustug serwisowych —
dokumenty potwierdzajgce nalezy zatgczy¢ do oferty .

11. Wskazana firma serwisujgca musi posiada¢ autoryzacje producenta urzgdzen — na potwierdzenie
nalezy zatgczy¢ ogélnodostepny dokument np. certyfikat lub deklaracjg producenta, potwierdzajaca
autoryzacje dla wskazanej firmy serwisujgcej do Swiadczenia ustug serwisowych w imieniu
producenta urzadzenia. W przypadku gdy dany producent nie posiada takiego ogélnodostepnego
dokumentu, Zamawiajacy dopuszcza Oswiadczenie Producenta ze wskazaniem firm(y) serwisujace;j
Swiadczgcej ustugi serwisowe dla jej urzadzen na terenie Polski — dokumenty potwierdzajgce nalezy
zatgczy¢ do oferty .

2.9 UPS

Komponent Minimalne wymagania dla sprzetu
Minimalne Moc znamionowa jednostki nie mniej 10 kVA 10000 W
wymagania Jednostka samodzielna, stojgca

techniczne dla

Technologia Podwojnej konwersji (online)

jednostki UPS e KlasaIEC 62040-1, IEC 62040-2, [EC 62040-3

o \Wysokosé n.p.m. podczas pracy 0-2000metry

e Hatas styszalny w odlegtosci 1 m od powierzchni urzgdzenia 54,0dBA

e Klasa ochronyIP 20

e Bypass zewnetrzny serwisowy
Parametry mocy e Nominalne napiecie wejsciowe minimalne 220V

e Nominalne napiecie wejsciowe 415V

e  Czestotliwosc¢ wejsciowa 50-60 Hz (wykrywanie automatyczne)

e Liczbafaz wejsciowych: 3

e Liczbafaz wyjsciowych: 3
Akumulatory i czas e Typ akumulatora bezobstugowy 9Ah, 12V (maksymalnie 192 sztuki)
podtrzymania e Oczekiwana zywotno$¢ akumulatora (lata) 5

e Rozszerzalny czas podtrzymania za pomocg dodatkowych modutow

e  Baterie wymieniane na gorgco
Komunikacja e Karta WEB/SNMP- Smart Slot x1 RJ45
i zarzgdzanie e Port uniwersalny do podtaczenia np. czujnika temperatury (jeden czujnik

temperatury dostarczy¢ w komplecie z UPS)

e  Porty komunikacyjne: RJ45 Serial, Smart-Slot, USB

e Wielofunkcyjna konsola sterownicza i informacyjna LCD

e Alarm dzwiekowy Alarmy dZzwiekowe i wizualne wedtug priorytetu waznosci

zdarzenia

e Awaryjny wytgcznik zasilania (EPO)

e Darmowe oprogramowanie do zamykania systemow operacyjnych
Certyfikaty, e min. 60 miesigcy gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na
zgodnosci oraz akumulatory z mozliwoscia przedtuzenia o 3 lata.

gwarancja

2.10 Szafa serwerowa

Komponent Minimalne wymagania dla sprzetu

Wysokos¢ min. 42U, szerokos$¢ min. 800mm, gtebokos¢ 1000mm
Funkcjonalnos¢ mozliwos¢ zestawienia szaf w zespoty
mozliwos¢ ustawiania szafy na stopkach, kétkach i cokotach
doprowadzenie kabli do szafy mozliwe z kazdej strony
otwory kablowe o szerokosci min. 70 mm w ptycie dolnej i gérnej, pozwalajgce na
wprowadzenie kabli zasilajgcych z wtyczkami trojfazowymi
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Drzwi przednie/tylne blaszane, jednoskrzydtowe z perforacjg o przeswicie 80%, z zamkiem
trzypunktowym z klamka na klucz, ostony boczne petne zzamkami jednopunktowymi,
kat otwarcia drzwi: min. 120 stopni

Kolor RAL 9005

Dodatkowe 1 x listwa zarzgdzalna pionowa, wtyk IEC 60309 32A/400V, gniazda 18xC13 10A/250V,

wyposazenie

2.11

Komponent
Zastosowanie

6xC19 16A/250V,32A

Konsola KVM

Minimalne wymagania dla sprzetu

Konsola KVM do zdalnego zarzadzania za posrednictwem protokotu TCP/IP wraz z
przetacznikiem , wysokos¢ konsoli 1U, wysokos¢ przetgcznika 1U

llos¢ 8

obstugiwanych

hostow

Ekran 18,5” TFT-LCD, 16,7 mln koloréw, obstuga rozdzielczosci do 1366 x 768 przy 60Hz dla lokalnej
konsoli, do 1920x1200 przy 60Hz dla zdalnego potaczenia, kat widzenia 170° (w poziomie) i 160°
(w pionie)

Konstrukcja Do montazu w szafie rackowej, urzgdzenie po ztozeniu nie wyzsze tgcznie niz 1U, ekran

z klawiaturg QWERTY i touchpadem,

3. Wymagania wdrozenia sprzetu i oprogramowania

Wykonawca przygotuje i omoéwi koncepcje instalacji i konfiguracji z administratorem sieci
Zamawiajgcego.
Wykonawca bedzie uzgadniat z Zamawiajgcym harmonogramy dostawy i montazu.
Wdrozenie nowych urzadzen musi uwzglednia¢ aspekt wspotpracy/integracji z innymi
systemami i urzadzeniami (typu UTMy, przetaczniki, UPSy, Active Directory) bedacych w
posiadaniu Zamawiajgcego. Dodatkowo kazda zmiana w koncepcji musi by¢ kazdorazowo
uzgadniana z Administratorem sieci.
Wykonawca zamontuje urzadzenia bedgce przedmiotem dostawy w serwerowni gtowne;
Zamawiajgcego uwzgledniajgc wszelkie aspekty zwigzanie z montazem tego typu urzgdzen
przewidzianych przez producenta dostarczanych rozwigzan.
Prace, ktére bedg powodowac¢ przerwy w segmentach sieci w dostepnosci do ustug dla
pracownikow urzedu winny by¢ wykonywane poza godzinami pracy urzedu. Mozliwe jest rowniez
wykonywanie prac w dni wolne od pracy w urzedzie po wczesniejszym uzgodnieniu z
Zamawiajgcym.
Wykonawca zapewni kompletnos¢ i poprawnosc¢ dziatania nowego srodowiska sieciowego w
srodowisku Zamawiajgcego. Wszystkie urzgdzenia sieciowe dostarczone muszg w petni
wspotpracowac ze srodowiskiem sieciowym obecnie uzytkowanym przez Zamawiajgcego.
Wykonawca przed przystgpieniem do testow funkcjonalnych nowego srodowiska przedstawi
Zamawiajgcemu proponowang metodologie testow wraz z ich opisem funkcjonalnym, a
nastepnie, po uzyskaniu pisemnej akceptacji zakresu i terminarza testow, przystgpi do
wykonania testéw
Na zakonczenie prac Wykonawca przekaze Zamawiajgcemu dokumentacje uwzgledniajgcg co
najmniej:

a) Schemat topologii sieci

b) Schematideowy szafy w serwerowni gtéwnej uwzgledniajgcy zamontowany sprzet

c) Adresacje wdrozonych urzadzen uwzgledniajgca IP/ VLAN ID

d) Schemat potgczen sieciowych
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e) Karty katalogowe urzadzen.

3.1 Serwer produkcyjny

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.

© N O gk ®N

14.
15.

16.

17.

18.

19.
20.
21.
22.
23.
24.
25.
26.
27.

Instalacja urzgdzen w szafie RACK w miejscu wyznaczonym przez Zamawiajgcego,
Podtaczenie urzadzen do sieci zasilania zgodnie z wytycznymi Zamawiajgcego,
Okablowanie sieciowe urzadzen,

Uruchomienie i weryfikacja poprawnosci dziatania urzgdzen,

Aktualizacja oprogramowania uktadowego do wersji zalecanej przez producenta,
Konfiguracja adresacji IP interfejsow zarzadzania,

Konfiguracja protokotu synchronizacji czasu NTP,

Konfiguracja protokotu rozwigzywania nazw DNS,

Podpisanie certyfikatem wygenerowanym przy pomocy Active Directory Certificate Services,

. Konfiguracja sieci zarzadzania wirtualizatora w tym IPv4, NTP, DNS,
11.
12.
13.

Uruchomienie kreatora konfiguracji klastra w menedzerze serwerdw na jednym z weztow.
Dodanie pozostatych weztow klastra do konfiguracii.

Konfiguracja ustawien klastra, takie jak nazwa klastra, adresy IP i konfiguracja
przechowywania wspotdzielonego,

Witaczenie funkcji wysokiej dostepnosci dla maszyn wirtualnych na klastrze.

Konfiguracja ustawien zapasowych dla klastra, aby zapewni¢ ochrone przed awariami
weztow,

Utworzenie nowych maszyn wirtualnych na klastrze z wykorzystaniem oprogramowania do
wirtualizaciji.

Konfiguracja ustawien maszyn wirtualnych, takich jak liczba procesoréw, ilos¢ pamieci i
przypisywanie zasobéw sieciowych.

Zarzagdzanie maszynami wirtualnymi, monitorowanie ich wydajnosci i wykonywanie
niezbednych operacji konserwacyjnych jest kluczowe w zapewnieniu prawidtowo
funkcjonujgcego srodowiska wirtualnego uruchomionego w klastrze.

Migracja danych i systemdw na nowe serwery

Zaprojektowanie polityk realizowania kopii zapasowej,

Wdrozenie polityk kopii zapasowej,

Wykonanie testéw akceptacyjnych dla polityk kopii zapasowej,

Integracja z dostarczang macierzg dyskowa

Zaprojektowanie przestrzeni dyskowej, na dostarczanej macierzy dyskowej typ |,
Konfiguracja przestrzeni dyskowej na dostarczanej macierzy dyskowej,

Wdrozenie snapshotéw na skonfigurowanej przestrzeni dyskowej,

Integracja z ustugami chmurowymi producenta

3.2 Serwer do wykonywania kopii zapasowych

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.

Instalacja urzgdzen w szafie RACK w miejscu wyznaczonym przez Zamawiajgcego,
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Podtaczenie urzadzen do sieci zasilania zgodnie z wytycznymi Zamawiajgcego,
Okablowanie sieciowe urzadzen,

Uruchomienie i weryfikacja poprawnosci dziatania urzgdzen,

Aktualizacja oprogramowania uktadowego do wersji zalecanej przez producenta,
Konfiguracja adresacji IP interfejsow zarzadzania,

Konfiguracja protokotu synchronizacji czasu NTP,

Konfiguracja protokotu rozwigzywania nazw DNS,

Podpisanie certyfikatem wygenerowanym przy pomocy Active Directory Certificate Services,

. Konfiguracja sieci zarzadzania wirtualizatora w tym IPv4, NTP, DNS,
. Migracja danych i systemow na nowe serwery

12.
13.
14.
15.

Zaprojektowanie polityk realizowania kopii zapasowej,
Wdrozenie polityk kopii zapasowej,
Wykonanie testéw akceptacyjnych dla polityk kopii zapasowej,

Integracja z dostarczang bibliotekg tasmowa.

3.3 Oprogramowanie do wykonywania kopii zapasowych

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.

Instalacja oprogramowania do realizowania backupu (na serwerze do kopii zapasowych
jako maszyna wirtualna)

Zaprojektowanie architektury systemu backupu i wdrozenie nowych komponentéw systemu
kopi zapasowe;j,

Konfiguracja srodowiska kopii zapasowych w zakresie min. konfiguracji zasobéw dyskowych
dostarczonego serwerdw backupu, instalacji i konfiguracji biblioteki tasmowej, pul
nosnikéw oraz zadan kopii danych na tasmy,

Weryfikacja poprawnosci dziatania kopii zapasowej oraz jej odtwarzania,

Weryfikacja poprawnosci dziatania replikacji,

Przygotowanie procedury na wypadek odzyskiwania kopii zapasowej w przypadku awarii.

3.4 UTM

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.

= © ® N o ok 0N

Rozpakowanie i montaz urzadzenia we wskazanej przez Zamawiajgcego szafie rack
Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejsow sieciowych
Upgrade oprogramowania uktadowego jest wymagane.

Konfiguracja protokotu synchronizacji czasu NTP, DNS

Konfiguracja potaczen z siecig operatora

Uruchomienie wszystkich silnikow skanujgcych

Konfiguracja powiadomien i alaramow

Integracja z domeng Microsoft Active Directory

Konfiguracja security group w domenie Microsoft Active Directory

. Konfiguracja ustugi SSL-VPN, pozwalajacej autoryzowac¢ uzytkownikow w zdefiniowanej

security group Active Directory
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11.
12.
13.
14.
15.
16.

Podpisanie certyfikatem wygenerowanym przy pomocy Active Directory Certificate Services
Migracja konfiguracja polityk bezpieczenstwa z obecnego UTM

Analiza wdrozonych polityk bezpieczenstwa

Konfiguracja deszyfracji ruchu szyfrowanego

Konfiguracja sieci VLAN

Konfiguracja ochrony DNS.

3.5 Przetgcznik Core

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.

N ok 0D

Rozpakowanie i montaz urzadzenia we wskazanej przez Zamawiajgcego szafie rack
Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejsow sieciowych
Upgrade oprogramowania uktadowego jest wymagane.

Konfiguracja protokotu synchronizacji czasu NTP, DNS

Konfiguracja wirtualnych sieci VLAN,

Konfiguracja potaczen agregowanych,

Konfiguracja parametréow drzewa rozpinajacego.

3.6 Przetgcznik dostepowy

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.

R A

Rozpakowanie i montaz urzadzenia we wskazanej przez Zamawiajgcego szafie rack
Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejsow sieciowych
Upgrade oprogramowania uktadowego jest wymagane.

Konfiguracja protokotu synchronizacji czasu NTP, DNS

Konfiguracja wirtualnych sieci VLAN,

Konfiguracja potaczen agregowanych,

Konfiguracja parametréow drzewa rozpinajacego.

3.7 Macierz dyskowa —typ |

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.
2.

= © © N o O ko

0.

Instalacja urzadzenia w szafie RACK w miejscu wyznaczonym przez Zamawiajgcego
Okablowanie sieciowe urzadzen (sie¢ LAN oraz SAS) i podtgczenie do serwerow
produkcyjnych

Podtaczenie urzadzen do sieci zasilania zgodnie z wytycznymi Zamawiajgcego
Uruchomienie i weryfikacja poprawnosci dziatania urzgdzen

Aktualizacja oprogramowania uktadowego do wersji zalecanej przez producenta
Konfiguracja adresacji IP interfejsow zarzadzania

Konfiguracja protokotu synchronizacji czasu NTP

Konfiguracja protokotu rozwigzywania nazw DNS

Weryfikacja poprawnosci dziatania potgczen LAN

Konfiguracja pul przestrzeni dyskowych
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11. Uruchomienie storage’u dla klastra HA

3.8 Macierz dyskowa —typ Il

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.

© N O ok wN

9.

Instalacja urzadzenia w szafie RACK w miejscu wyznaczonym przez Zamawiajgcego
Okablowanie sieciowe urzadzen (sie¢ LAN oraz SFP+)

Podtaczenie urzadzen do sieci zasilania zgodnie z wytycznymi Zamawiajgcego
Uruchomienie i weryfikacja poprawnosci dziatania urzgdzen

Aktualizacja oprogramowania uktadowego do wersji zalecanej przez producenta
Konfiguracja adresacji IP interfejsow zarzadzania

Konfiguracja protokotu synchronizacji czasu NTP

Konfiguracja protokotu rozwigzywania nazw DNS

Weryfikacja poprawnosci dziatania potgczen LAN

10. Aktywacja niezbednych licencji wg wytycznych producenta

11. Konfiguracja urzadzenia z oprogramowaniem Sewera do wykonywania kopii zapasowych

3.9 UPS

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.

N ok 0D

Rozpakowanie i montaz urzadzenia w pomieszczeniu serwerowni

Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejsow sieciowych
Konfiguracja protokotu synchronizacji czasu NTP, DNS

Upgrade oprogramowania uktadowego jest wymagane.

Konfiguracja oprogramowania do zarzadzania zasilaczem, w tym powiadomien
Konfiguracja poszczegdlnych portow zasilania z opisem urzadzen, ktore zasilajg

Konfiguracja polityk zdalnego zarzadzania fizycznymi serwerami, ktére to UPS bedzie zasilac

3.10 ZABBIX

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.
2.
3.

Instalacja i konfiguracja oprogramowania jako maszyna virtualna w klastrze HA

Adresacja portéw interfejséw

Inwetaryzacja Srodowiska Zamawiajgcego w systemie (hosty fizyczne, virtualne,
przetaczniki, router)

Utworzenie regut dla poszczegoélnych grup agentow (hosty fizyczne, virtualne, windows,
linux)

Instalacja agentow na wdrozonym srodowisku

Konfiguracja dashboard’u wedle wymagan Zamawiajgcego.

Instalacja klienta na jednym komputerze na potrzeby szkolenia.

3.11 Greylog

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:
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Instalacja i konfiguracja oprogramowania jako maszyna virtualna w klastrze HA
Adresacja portéw interfejséw

3. Inwetaryzacja $rodowiska Zamawiajgcego w systemie (hosty fizyczne, virtualne,
przetaczniki, router)

4. Utworzenie regut dla poszczegodlnych grup agentéw (hosty fizyczne, virtualne, windows,
linux)
Instalacja agentdw na wdrozonym srodowisku.

Konfiguracja dashboard’u wedle wymagan Zamawiajgcego.

4. Wyposazenie pomieszczenia serwerowni

Zamawiajgcy zweryfikowat prawne mozliwosci wykonania modernizacji pomieszczenia
przeznaczonego na serwerownie. W ponizszych zakresach opisane sg roboty i urzadzenia, ktére
zgodnie z ustawg dnia 7 lipca 1994 r. Prawo budowlane (Dz. U. z 2025 r. poz. 418 t.j.) stwierdza, iz
przebudowa urzgdzen budowlanych oraz instalowanie wewnatrz i na zewnatrz uzytkowanego
budynku instalacji, zwytgczeniem instalacji gazowych, nie wymaga decyzji o pozwoleniu na budowe

oraz zgtoszenia.

4.1 System gaszenia gazem

Aby zapewni¢ prawidtowe dziatanie Statego Urzgdzenia Gasniczego Gazowego, nalezy
zaprojektowa¢ odpowiednig instalacje odpowiedzialng za rozpoznanie zjawiska pozarowego oraz
wysterowanie urzadzen. Instalacje detekcji i sterowania nalezy dobra¢ w sposdb umozliwiajacy jej
bezproblemowa wspotprace z urzgdzeniem gasniczym. State urzadzenie gasnicze gazowe na np. Fk-
5-1-12 musi by¢ uruchamiane samoczynnie we wczesnej fazie pozaru za pomocg systemu
detekcyjno-sterujgcego, obejmujgcego centrale sterowania gaszeniem oraz automatyke detekcji
pozarowej. Ponadto urzadzenie gasnicze wyposazy¢ nalezy w srodki umozliwiajace reczne oraz
zdalne jego uruchomienie z wykorzystaniem systemu sterowania gaszeniem za pomocg przycisku
~START GASZENIA”. W zwigzku z faktem, iz zbiorniki SUG znajdujg sie w strefie gaszenia, nalezy
dotozyc¢ staran, aby zbiorniki z gazem byty chronione przed bezposrednim dziataniem ognia. Ponadto
zbiorniki z gazem powinny by¢ zabezpieczone przed oddziatywaniami udarowymi, oddziatywaniem
korozji oraz dziataniem temperatury spoza dopuszczalnego zakresu (tj. -20°C do +50°C).
Zweryfikowac¢ nalezy czy nie jest wymagane zastosowanie klapy odcigzajgcej w chronionym.
Wykonawca dokona integracji systemu gaszenia z system pozarowym obiektu. Kubatura

pomieszczenia serwerowni: 6m x 4,5m x 4,4m.

4.2 Klimatyzacja pomieszczenia
System klimatyzacji precyzyjnej o mocy chtodniczej co najmniej 2x5 kW tak dobrany, aby utrzymywat
prawidtowa temperature (21 = 27C) i wilgotnos$é wzgledna (30-60%) pomieszczenia niezbedna dla
prawidtowego funkcjonowania zainstalowanych w nim urzadzen. Kubatura pomieszczenia

serwerowni: 6mx4,5m x 4,4m.
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4.3 Podtoga teletechniczna

e dostarczana podtoga techniczna musi by¢ zbudowana w oparciu o demontowalne silnie
sprasowane ptyty wiorowe o wymiarach 600mm x 600mm, grubos¢ ptyty musi wynosic
okoto 40mm (minimum 38mm).

e spod ptyty musi by¢ obtozony blachg stalowg ocynkowang o grubosci minimum 0,5mm.

e wierzchnia warstwa ptyty musi wykonana w oparciu o antyelektrostatyczng wyktadzing PCV
W jasnym odcieniu.

e cata podtoga techniczna musi by¢ wykonana w klasie obcigzenia 6kN przy dopuszczalnym
obcigzeniu powierzchniowym wynoszgcym 30kN/m?2.

e ptyty jak i konstrukcja muszg by¢ wykonane w klasyfikacji ogniowej w zakresie stopnia
palnosci okreslanym jako trudno zapalne. Klasa odpornosci ogniowej musi wynosic¢ nie
mniej niz REI30.

e podtoga musi zosta¢ podniesiona o 30cm. Dodatkowo nalezy zapewnic¢ zapas na mozliwe
odchylenia poziomu istniejgcej podtogi wynoszgce nie wiecej niz 1Tcm.

e konstrukcja podtogi musi by¢ wykonana w oparciu o wolnostojgce ptynnie regulowane
ocynkowane wsporniki stalowe, wyposazone sg w okragte gtowy z przewodzgco-ttumigcymi
naktadkami klejone lub przykrecane do podtoza, konstrukcja wsporcza z ocynkowanych
profili C40

e Przy wejsciu nalezy wkomponowac w konstrukcje od wewnatrz pomieszczenia rampe,

e powierzchnia podtogi: 27 m?

4.4 Instalacja elektryczna

Kabel niezbedny do zasilenia pomieszczenia serwerowni z rozdzielni gtownej budynkowej.
Wykonawca zainstaluje wewnetrzng rozdzielnie w pomieszczeniu serwerowni, z ktorej doprowadzi
zasilanie do szafy teletechnicznej (uwzgledniajgc moc zainstalowanych tam urzadzen z zapasem

30% mocy), klimatyzacji oraz systemu gaszenia gazem.

5. Dokumentacja wdrozenia

1. Wykonawca zobowigzany jest do wytworzenia i dostarczenia dokumentacji powykonawczej,
ktora bedzie podlegata odbiorom. Dostarczona dokumentacja musi by¢ dostepna w wersji
papierowej i elektronicznej w jezyku polskim. Dopuszcza sie jezyk angielski w dokumentacji
technicznej elementow, ktdre nie sg dzietem Wykonawcy, a dokumentacja producenta w jezyku
polskim nie jest dostepna.

2. Dokumentacja powykonawcza musi zawiera¢ co najmnie;j:

a) opisinstalacjii konfigurowania wszystkich dostarczonych komponentdw,

b) opisintegracji zinnymi systemami,

c) numery czesci (part number), numery seryjne, etc. wszystkich urzgdzen dostarczonych
przez Wykonawce,

d) opis wraz ze schematami umiejscowienia oferowanego rozwigzania w topologii sieci
zamawiajgcego w warstwie fizycznej i logicznej zawierajgcy przynajmniej informacje o
uzytej adresacii,

e) konfiguracja interface’dw sieciowych, etc.,
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1.

f) schemat logiczny i fizyczny sieci oraz zainstalowanych urzgdzen,

g) opis licencji, numery i klucze aktywacyjne i numery licencii,
h) okres wsparcia producenta.

6. Szkolenia

Wykonawca przygotuje i zaproponuje program osobnych szkolen stanowiskowych dla dwdéch
0sOb w zakresie:
a) szkolenie w zakresie obstugi dostarczonych serwerdw, macierzy dyskowych poprzez
karte zarzgdzajgcg / kontrolery,
b) szkolenie w zakresie zarzadzania rozwigzaniem do wirtualizacji,
c) szkolenie w zakresie oprogramowania do wykonywania kopii zapasowych i zarzgdzania
napedem tasmowym,
d) szkolenie w zakresie obstugi biezgcej — macierzy dyskowej—typ Il,
e) szkolenie w zakresie obstugi UPS,
f) szkolenie w zakresie obstugi UTM.
g) szkolenie w zakresie systemu ZABBIX,
h) szkolenie w zakresie systemu Graylog,
i) szkolenie w zakresie obstugi urzgdzen wyposazenia serwerowni.
Wykonawca bedzie uzgadniat z Zamawiajgcym harmonogramy poszczegdlnych szkolen.
Szkolenia bedg przeprowadzone w siedzibie Zamawiajgcego w godzinach pracy urzedu, lub
alternatywnie online po uprzednim uzgodnieniu stron.

7. Zobowigzanie Zamawiajgcego

Zamawiajgcy w ramach realizacji przez Wykonawce Przedmiotu Zamowienia zobowigzany jest do:

1.

Udostepnienia wszelkich materiatow, danych, dokumentacji i informacji bedacych w
posiadaniu Zamawiajgcego, ktore sg niezbedne celem realizacji Przedmiotu Zamowienia.
Informowania Wykonawcy o wszelkich czynnosciach, ktére moga mie¢ wptyw na realizacje
Przedmiotu Zamowienia przez Wykonawce.

Udostepnienia obiektow, sprzetu, oprogramowania i dokumentacji technicznej obiektéw, ktére
sg niezbedne do realizacji Przedmiotu Zamowienia zgodnie z politykg bezpieczenstwa i
regulacjami wewnetrznymi, obowigzujgcymi Zamawiajgcego.

Udostepnienia infrastruktury technicznej dla przeniesienia srodowiska produkcyjnego.
Wykonawca przygotuje i omowi koncepcje instalacji i konfiguracji z administratorem sieci

Zamawiajgcego.

43



